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[bookmark: 项目基础信息]🎯 项目基础信息
[bookmark: 核心定位]1.1 核心定位
Xray-core是Project X生态核心组件，由XTLS团队开发，口号为「Xray, Penetrates Everything」，是v2ray-core的增强分支，在性能、安全性、抗封锁能力上全面超越原生v2ray，是目前最先进的通用网络工具。 > 起源：2020年从v2fly-core 9a03cc5版本fork而来，经过多年迭代，已经形成独立生态。 ### 1.2 开源协议 Mozilla Public License Version 2.0（MPL2.0）：允许修改、分发、商用，修改后的代码需要保持开源。 ### 1.3 官方核心入口 | 资源类型 | 地址 | 说明 | | :— | :— | :— | | 官方文档站 | https://xtls.github.io | 官方权威文档 | | 主仓库 | https://github.com/XTLS/Xray-core | Xray核心代码仓库 | | REALITY项目 | https://github.com/XTLS/REALITY | 独家REALITY传输方案仓库 | | 配置示例仓库 | https://github.com/XTLS/Xray-examples | 官方所有配置示例 | | 安装脚本 | https://github.com/XTLS/Xray-install | 官方Linux安装脚本 | | 中文社区 | @projectXray（Telegram群组） | 中文用户交流社区 | | 官方公告频道 | @projectXtls（Telegram频道） | 官方最新动态发布 | — ## ⚡ 核心独家技术详解 Xray的所有核心技术均为XTLS团队自研，其他代理核心没有这些特性： ### 2.1 XTLS协议（性能黑科技） - 首创零拷贝传输技术，代理流量不需要多次内存拷贝，性能提升300%+，延迟大幅降低，接近直连速度 - 第二代XTLS Vision：流控技术完美伪装成正常TLS流量，对抗深度包检测（DPI）能力极强 - 支持TLS 1.3标准，握手速度更快 ### 2.2 REALITY安全传输方案（2023年革命性技术） ✅ 核心优势： - 无需域名、无需购买SSL证书：部署成本为0 - 零特征、抗主动探测：主动探测时服务端表现和正常网站完全一致，不会返回任何错误 - 证书链100%真实：直接使用真实网站的证书链，无法被指纹识别 - 性能更优：比传统TLS握手速度快40%，无证书验证开销 > 是目前抗封锁能力最强的传输方案，没有之一。 ### 2.3 VLESS协议 自研轻量级代理协议，相比传统VMess： - 更轻量，性能更高 - 不依赖系统时间，不会出现时间不同步导致连接失败的问题 - 支持XTLS模式，充分发挥零拷贝性能优势 - 最新已支持后量子加密，可以对抗量子计算机破解 ### 2.4 uTLS伪装技术 模拟主流浏览器的TLS握手指纹，让代理流量和正常Chrome/Firefox浏览器流量完全一致，无法被基于TLS指纹的检测手段识别。 — ## 🚀 部署方式大全 ### 3.1 官方部署方案 | 方案 | 方法 | 适用场景 | | :— | :— | :— | | 官方Linux脚本 | bash -c "$(curl -L https://github.com/XTLS/Xray-install/raw/main/install-release.sh)" @ install | 所有Linux系统，自动配置systemd服务、开机自启 | | Tempest脚本 | https://github.com/team-cloudchaser/tempest | 支持systemd/OpenRC系统，Linux专属 | | 官方Docker | ghcr.io/xtls/xray-core | Docker环境部署 | | macOS Homebrew | brew install xray | macOS系统 | ### 3.2 一键部署脚本（新手首选） | 脚本名称 | 地址 | 特点 | | :— | :— | :— | | reality-ezpz | https://github.com/aleskxyz/reality-ezpz | 一行命令部署REALITY，最简单 | | Xray-REALITY | https://github.com/zxcvos/Xray-script | 专为REALITY优化 | | Xray_onekey | https://github.com/wulabing/Xray_onekey | 老牌脚本，功能完善 | | v2ray-agent | https://github.com/mack-a/v2ray-agent | 支持多协议、多用户、流量统计 | ### 3.3 Web管理面板（多用户/商用首选） | 面板名称 | 地址 | 特点 | | :— | :— | :— | | 3X-UI | https://github.com/MHSanaei/3x-ui | 最流行，功能最全，支持多用户、流量统计、自动续费 | | Hiddify | https://github.com/hiddify/Hiddify-Manager | 功能极强，支持自动生成客户端、一键翻墙 | | Marzban | https://github.com/Gozargah/Marzban | 支持Telegram机器人管理，多协议支持 | | Remnawave | https://github.com/remnawave/panel | 现代UI，高性能 | ### 3.4 路由器部署 | 固件 | 插件 | 地址 | | :— | :— | :— | | OpenWrt | PassWall | https://github.com/Openwrt-Passwall/openwrt-passwall | | OpenWrt | ShadowSocksR Plus+ | https://github.com/fw876/helloworld | | 华硕梅林 | XRAYUI | https://github.com/DanielLavrushin/asuswrt-merlin-xrayui | ### 3.5 移动端Magisk模块（Android全局代理） - NetProxy-Magisk：https://github.com/Fanju6/NetProxy-Magisk - Xray4Magisk：https://github.com/Asterisk4Magisk/Xray4Magisk > 无需安装APP，系统全局代理。 — ## 📋 官方推荐配置 ### ✅ 首选配置：VLESS + XTLS + uTLS + REALITY > 所有场景通用，无需域名证书，抗封锁最强，性能最高。 > 官方文档：https://github.com/XTLS/REALITY#readme ### ✅ 域名场景配置：VLESS + TCP + XTLS Vision > 适合有自有域名的场景，配合SSL证书使用，稳定性极高，可伪装成正常网站。 > 示例：https://github.com/XTLS/Xray-examples/tree/main/VLESS-TCP-XTLS-Vision ### ✅ 多协议混合配置：All-in-One-fallbacks-Nginx > 支持多端口、多协议、多fallback，同时支持多种客户端接入，伪装能力极强。 > 示例：https://github.com/XTLS/Xray-examples/tree/main/All-in-One-fallbacks-Nginx — ## 📱 全平台客户端支持 ### Windows | 客户端 | 地址 | 特点 | | :— | :— | :— | | v2rayN | https://github.com/2dust/v2rayN | 最流行，功能最全 | | Furious | https://github.com/LorenEteval/Furious | 现代UI，跨平台 | ### Android | 客户端 | 地址 | 特点 | | :— | :— | :— | | v2rayNG | https://github.com/2dust/v2rayNG | 最流行，功能完善 | | X-flutter | https://github.com/XTLS/X-flutter | 官方Flutter客户端 | ### iOS | 客户端 | 说明 | | :— | :— | | Shadowrocket（小火箭） | 最流行，支持全协议 | | Quantumult X（圈X） | 规则功能强大 | | Loon | 高级规则客户端 | ### macOS | 客户端 | 地址 | 特点 | | :— | :— | :— | | V2rayU | https://github.com/yanue/V2rayU | 老牌客户端 | | V2RayXS | https://github.com/tzmax/V2RayXS | 轻量现代UI | ### Linux | 客户端 | 地址 | 特点 | | :— | :— | :— | | v2rayA | https://github.com/v2rayA/v2rayA | Web UI管理，最流行 | — ## 🛠️ 生态与二次开发 ### 7.1 工具 - xray-knife：https://github.com/lilendian0x00/xray-knife（配置生成、调试工具） - xray-checker：https://github.com/kutovoys/xray-checker（节点可用性检测） ### 7.2 SDK与封装 - XTLS/libXray：https://github.com/XTLS/libXray（核心库，可集成到其他项目） - AndroidLibXrayLite：https://github.com/2dust/AndroidLibXrayLite（Android平台核心库） ### 7.3 二次开发分支 - XrayR：https://github.com/XrayR-project/XrayR（机场专用服务端，支持多协议、多面板对接） ### 7.4 兼容核心 Xray协议已被主流代理核心全面支持： - mihomo（Clash.Meta） - sing-box — ## 🔨 编译开发指南 ### 编译要求 - Go语言版本：和官方go.mod文件保持一致 - 静态编译，无需CGO依赖 ### 标准编译命令 #### Linux/macOS：
CGO_ENABLED=0 go build -o xray -trimpath -buildvcs=false -ldflags="-s -w -buildid=" -v ./main
[bookmark: windows]Windows：
$env:CGO_ENABLED=0
go build -o xray.exe -trimpath -buildvcs=false -ldflags="-s -w -buildid=" -v ./main
[bookmark: 优化说明]优化说明
· -trimpath：移除编译路径，减小体积
· -ldflags="-s -w"：去掉调试信息，减小体积
· [bookmark: gcflagsall-l4开启函数内联优化提升性能]-gcflags="all=-l=4"：开启函数内联优化，提升性能
· [bookmark: 赞助支持]💰 赞助支持
· [bookmark: 加密货币捐赠地址]加密货币捐赠地址
	· 币种
	· 地址

	· TRX/USDT/USDC
	· TNrDh5VSfwd4RPrwsohr6poyNTfFefNYan

	· BTC
	· 1JpqcziZZuqv3QQJhZGNGBVdCBrGgkL6cT

	· ETH/USDT/USDC
	· 0xDc3Fe44F0f25D13CACb1C4896CD0D321df3146Ee



· [bookmark: 安全提示]⚠️ 安全提示
1. 不要在公共场合分享节点链接，避免被探测封锁
1. 优先使用REALITY协议，抗封锁能力最强
1. 定期更新Xray版本，及时修复安全漏洞
1. 生产环境建议使用Web面板管理，方便多用户和流量统计
